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DTH Group · HSflow™

Technische Datenschutz-
und Anonymitätserklärung
Für DSB, Betriebsrat, Arbeitssicherheit und interne Legal-/IT-Prüfprozesse.

1 · Was HSflow nicht erhebt

HSflow erhebt keine personenbezogenen Daten im Sinne der DSGVO. Es werden weder Name, E-Mail-Adresse,

Personalnummer noch eine Zugehörigkeit zu Team, Standort oder Hierarchieebene erfasst. Auch keine Freitexte,

keine Leistungsdaten und keine medizinischen oder diagnostischen Informationen.

Die Teilnahme erfolgt über einen anonymen Mess-ID-Link — ohne Login, ohne Account, ohne Gerätebindung.

2 · Was erhoben wird

Erfasst werden ausschließlich anonyme Swipe-Antworten (5 Dimensionen, standardisierte Skalen) sowie die

daraus berechneten aggregierten Organisations-KPIs (HSS, TCI, PRL, MES, HIS, ColorFlow Balance).

Einzelantworten werden nach Aggregation nicht dauerhaft gespeichert.

3 · Technische Maßnahmen (TOMs)

Übertragung TLS-verschlüsselt (HTTPS)

Hosting Ausschließlich EU-basierter Anbieter, DSGVO-konform

Aggregation Sofort nach Eingabe — keine Speicherung von Einzelantworten

Zugriffskontrolle Rollenbasiert; nur berechtigte Nutzer sehen den Dashboard

De-Anonymisierung Technisch nicht vorgesehen — kein Einzelprofil im Dashboard

Auftragsverarbeitung AVV auf Anfrage verfügbar

4 · Differenzierung: Standalone vs. Integration

HSflow Standalone HRflow / HIflow Integration

Keine PersonId. Messung vollständig anonym.

Keine Möglichkeit, Ergebnisse einer Person

zuzuordnen — weder für das Unternehmen noch für

DTH.

PersonId wird durch das Unternehmen selbst

vergeben. DTH hat keine Einsicht in die Zuordnung

PersonId ↔ Mitarbeiterperson. Das Unternehmen

bleibt datenschutzrechtlich Verantwortlicher.

5 · DSGVO-Einordnung

Im Standalone-Betrieb werden keine personenbezogenen Daten im Sinne von Art. 4 Nr. 1 DSGVO verarbeitet, da

eine Identifizierung natürlicher Personen technisch ausgeschlossen ist. Ein AVV ist nicht zwingend erforderlich; wird

auf Anfrage bereitgestellt.

Die Datenverarbeitung im Rahmen von HRflow/HIflow ist gesondert zu bewerten (PersonId liegt im Verantwortungsbereich

des Unternehmens).

6 · Keine medizinische oder psychologische Diagnostik

HSflow ist kein diagnostisches Instrument im medizinischen oder therapeutischen Sinne. Es werden arbeits- und

organisationsbezogene Systemzustände gemessen — keine Bewertung einzelner Personen, keine klinischen

Parameter, keine Diagnosen.
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Auf Anfrage: Datenflusskizze · AVV · IT-Security-1-Pager · Methodikbeschreibung · ISAE 3000/3410-Readiness

Fragen zu Datenschutz & Technik contact@dth-group.com · dth-group.com/product-faq-compliance/
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DTH Group · HSflow™

Technical Data Protection
and Anonymity Statement
For DPOs, works councils, health & safety officers and internal legal/IT review processes.

1 · What HSflow does not collect

HSflow collects no personal data within the meaning of the GDPR. No names, email addresses, employee IDs,

team affiliations, locations or hierarchy levels are recorded. No free-text entries, no performance data, no medical or

diagnostic information.

Participation is via an anonymous measurement-ID link — no login, no account, no device binding.

2 · What is collected

Only anonymous swipe responses (5 dimensions, standardised scales) and the resulting aggregated

organisational KPIs (HSS, TCI, PRL, MES, HIS, ColorFlow Balance) are recorded. Individual responses are not

stored permanently after aggregation.

3 · Technical and Organisational Measures (TOMs)

Transmission TLS-encrypted (HTTPS)

Hosting EU-based provider only, GDPR-compliant

Aggregation Immediately after input — individual responses not stored

Access control Role-based; only authorised users can view the dashboard

Re-identification Technically not provided for — no individual profile in dashboard

Data processing agreement DPA available on request

4 · Distinction: Standalone vs. Integration

HSflow Standalone HRflow / HIflow Integration

No PersonId. Fully anonymous measurement. No

way to attribute results to an individual — neither for

the organisation nor for DTH.

PersonId is assigned by the organisation itself.

DTH has no visibility of the mapping PersonId ↔
employee. The organisation remains the data

controller responsible for the assignment.

5 · GDPR classification

In standalone operation, no personal data within the meaning of Art. 4(1) GDPR is processed, as identification of

natural persons is technically excluded. A DPA is not strictly required; it is provided on request.

Data processing in the context of HRflow/HIflow must be assessed separately (PersonId remains within the organisation's

area of responsibility).

6 · No medical or psychological diagnostics

HSflow is not a diagnostic instrument in the medical or therapeutic sense. It measures work- and organisation-related

system states — no assessment of individuals, no clinical parameters, no diagnoses.
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Available on request: data flow diagram · DPA · IT security one-pager · methodology description · ISAE 3000/3410 readiness

overview

Data protection & technical
enquiries

contact@dth-group.com · dth-group.com/product-faq-compliance/
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DTH Group · HSflow™

Déclaration technique sur la
protection des données et l’anonymat
Pour les DPO, CSE, responsables santé au travail et les processus de vérification Legal/IT internes.

1 · Ce qu’HSflow ne collecte pas

HSflow ne collecte aucune donnée personnelle au sens du RGPD. Aucun nom, adresse e-mail, matricule,

appartenance à une équipe, un site ou un niveau hiérarchique n’est enregistré. Ni texte libre, ni données de

performance, ni informations médicales ou diagnostiques.

La participation s’effectue via un lien d’identifiant de mesure anonyme — sans login, sans compte, sans liaison à un

appareil.

2 · Ce qui est collecté

Seules sont enregistrées des réponses swipe anonymes (5 dimensions, échelles standardisées) et les KPI

organisationnels agrégés (HSS, TCI, PRL, MES, HIS, ColorFlow Balance). Les réponses individuelles ne sont pas

conservées après agrégation.

3 · Mesures techniques et organisationnelles (MTO)

Transmission Chiffrement TLS (HTTPS)

Hébergement Fournisseur exclusivement UE, conforme au RGPD

Agrégation Immédiatement après la saisie — réponses individuelles non stockées

Contrôle d’accès
Basé sur les rôles ; seuls les utilisateurs autorisés accèdent au tableau de

bord

Ré-identification Techniquement non prévue — aucun profil individuel dans le tableau de bord

Sous-traitance DPA disponible sur demande

4 · Distinction : Standalone vs. Intégration

HSflow Standalone HRflow / HIflow Intégration

Aucun PersonId. Mesure entièrement anonyme.

Impossible d’attribuer des résultats à une personne

— ni pour l’organisation, ni pour DTH.

Le PersonId est attribué par l’organisation

elle-même. DTH n’a aucune visibilité sur la

correspondance PersonId ↔ collaborateur.

L’organisation reste responsable du traitement.

5 · Qualification RGPD

En mode standalone, aucune donnée personnelle au sens de l’art. 4 par. 1 RGPD n’est traitée. Un DPA n’est pas

strictement requis ; il est néanmoins fourni sur demande.

Le traitement des données dans le cadre de HRflow/HIflow doit être évalué séparément (PersonId relève de la

responsabilité de l’organisation).

6 · Aucun diagnostic médical ou psychologique

HSflow n’est pas un instrument de diagnostic au sens médical ou thérapeutique. Il mesure des états systémiques

liés au travail et à l’organisation — aucune évaluation individuelle, aucun paramètre clinique, aucun diagnostic.
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Disponibles sur demande : schéma de flux · DPA · fiche sécurité IT · description méthodologique · ISAE 3000/3410

Questions protection des données
& technique

contact@dth-group.com · dth-group.com/product-faq-compliance/
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DTH Group · HSflow™

Dichiarazione tecnica sulla
protezione dei dati e l’anonimato
Per DPO, RSU, responsabili della sicurezza sul lavoro e processi di verifica Legal/IT interni.

1 · Cosa HSflow non raccoglie

HSflow non raccoglie nessun dato personale ai sensi del GDPR. Non vengono registrati nome, e-mail, matricola,

appartenenza a team, sede o livello gerarchico. Nessun testo libero, nessun dato prestazionale, nessuna

informazione medica o diagnostica.

La partecipazione avviene tramite un link con ID di misurazione anonimo — senza login, senza account, senza

collegamento al dispositivo.

2 · Cosa viene raccolto

Vengono registrate esclusivamente risposte swipe anonime (5 dimensioni, scale standardizzate) e i relativi KPI

organizzativi aggregati (HSS, TCI, PRL, MES, HIS, ColorFlow Balance). Le risposte individuali non vengono

conservate dopo l’aggregazione.

3 · Misure tecniche e organizzative (MTO)

Trasmissione Cifratura TLS (HTTPS)

Hosting Esclusivamente provider UE, conforme al GDPR

Aggregazione Immediatamente dopo l’inserimento — risposte individuali non archiviate

Controllo accessi Basato sui ruoli; solo utenti autorizzati accedono al dashboard

Re-identificazione Tecnicamente non prevista — nessun profilo individuale nel dashboard

Responsabile del
trattamento

DPA disponibile su richiesta

4 · Distinzione: Standalone vs. Integrazione

HSflow Standalone HRflow / HIflow Integrazione

Nessun PersonId. Misurazione completamente

anonima. Impossibile attribuire risultati a una

persona — né per l’organizzazione né per DTH.

Il PersonId viene assegnato dall’organizzazione

stessa. DTH non ha visibilità sulla corrispondenza

PersonId ↔ dipendente. L’organizzazione rimane

titolare del trattamento.

5 · Inquadramento GDPR

In modalità standalone non vengono trattati dati personali ai sensi dell’art. 4 par. 1 GDPR. Un DPA non è

strettamente necessario; viene tuttavia fornito su richiesta.

Il trattamento dei dati nel contesto di HRflow/HIflow deve essere valutato separatamente (PersonId rientra nella

responsabilità dell’organizzazione).

6 · Nessuna diagnostica medica o psicologica

HSflow non è uno strumento diagnostico in senso medico o terapeutico. Misura stati sistemici legati al lavoro e

all’organizzazione — nessuna valutazione individuale, nessun parametro clinico, nessuna diagnosi.
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Disponibili su richiesta: schema del flusso dati · DPA · scheda sicurezza IT · descrizione metodologica · ISAE 3000/3410

Domande protezione dati & tecnica contact@dth-group.com · dth-group.com/product-faq-compliance/


